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　　摘　要 :　本文提出了一种新的数字静止图像的水印嵌入算法 ,该算法将含有丰富细节信息的灰度级图像作为水

印 ,水印嵌入过程不是在传统的标量变换域 (如离散余弦变换域等)内进行 ,而是在矢量变换域实现.实验结果表明该

算法具有很好的稳健性.
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Abstract :　This paper proposes a novel digital watermark embedding algorithm for still images. A gray2level image with rich de2
tails is used as a watermark and embedded in vector transform domain ,more than scalar transform domain used traditionally (such as

discrete cosine transform domain ,etc. ) . The better robustness of the proposed algorithm is demonstrated by experimental results.
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1　引言
　　对数字图像、音频、视频和多媒体产品进行水印处理用来

解决版权问题或检验其内容的原始性 [1 ] .数字水印处理包括

数字水印生成、水印嵌入、水印抽取和检测等过程.按照水印

嵌入算法的不同 ,可以将数字水印处理技术划分为时域/空间

域的水印嵌入算法和变换域的水印嵌入算法.水印的时域/空

间域嵌入算法具有算法简单、容易实现等优点 ,但它易受到各

种形式的攻击而失去版权保护和内容校验功能 ;变换域水印

嵌入算法可以充分利用变换域的自身特性和人的感知系统在

变换域的特性 (如人耳的频率特性和人的视觉特性) ,提高数

字水印嵌入强度和抗攻击能力 ,使嵌入的水印真正起到保护

数字产品知识产权作用 [2 ,3 ] .目前数字水印嵌入算法研究的

主流方向是变换域水印嵌入算法.

在数字静止图像的变换域水印嵌入算法中 ,最常用变换

有离散傅立叶变换 (DFT) [4 ] ,离散余弦变换 (DCT) [5 ]和离散子

波变换 (DWT) [6 ] ,等等.变换域水印嵌入算法主要利用变换域

系数的三种特性 : (1)和原始图像采样数据相比 ,变换域系数

的相关性的大大减弱 ; (2)在变换域中 ,较少的低阶变换域系

数 (如 DFT的直流和低频系数)集中了绝大部分能量 ,在这些

系数中嵌入水印可以提高嵌入水印的稳健性 ; (3)此外 ,可以

充分利用人的视觉系统 ( HVS)在变换域的某些特性 ,提高嵌

入水印的视觉不可感知性.

但无论是 DFT ,DCT还是 DWT ,它们都是标量变换 ,变换

域系数都满足上述性质中的前两点 ;并且在这些标量变换域

中进行水印处理 ,可以与现行的、通用的图像压缩标准 (主要

指 JPEG标准和 JPEG2000标准)的模型相吻合 ,容易实现上述

性质的第三点.但是水印的嵌入过程可以看作是对数字图像

编码的过程 ,根据香农的速率 - 失真理论 ,对数字图像的矢量

编码可以获得比标量编码更好的性能 [7 ] .对采样数据的矢量

变换是矢量编码的过程中的重要组成部分 ,因此将有良好的

解相关能力和能量压缩能力的矢量变换引入嵌入水印过程 ,

可以获得比较好的性能.本文采用的水印不再是一个随机序

列或黑白图像 ,而是一个视觉可以辨别的、含有丰富细节信息

的灰度级图像.

本文的结构组成如下 :第二部分简要介绍矢量变换及其

逆变换 ;第三部分详细的论述数字静止图像的灰度级水印嵌

入算法 ;第四部分简要论述从含水印的数字图像中抽取水印

的方法 ;第五部分给出仿真实验结果并进行简单分析 ;第六部

分做出本文的结论.

2　矢量变换
　　假设 x = [ x0 , x1 , ⋯, xM - 1 ]是 M ×M 的矩阵 ,即 x中含

有M个矢量 x0 , x1 , ⋯, xM - 1 ,每个矢量 xm = [ x0 m , x1 m , ⋯,

x ( M - 1) m ] T中有M个分量 ,则矢量变换及其逆变换定义如下

XT
l =

1

M
∑

M - 1

m =0

xT
mVml (1 a)

xT
m =

1

M
∑

M - 1

l =0

XT
l V - ml (1 b)
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其中矩阵 V是M×M的倾斜旋转矩阵 ,即

V =

0 0 1 0 ⋯ 0

0 0 ω ω ω …
… … ω ω ω 0

0 … ω ω 1

- 1 0 ⋯ ⋯ 0 0

0 - 1 0 ⋯ 0 0 M×M

(2)

矩阵 V有如下有用性质

(1) VM = I

(2) V - 1 = VT = VM - 1

(3) [ x0 , x1 , ⋯xM - 3 , xM - 2 , xM - 1 ] V

　= [ - xM - 2 , - xM - 1 , x0 , x1 , ⋯, xM - 3 ]

可以证明 ,公式 (1)所示的矢量变换具有很好的解相关能

力和能量压缩能力 ,因此可以象标量变换一样用于数字图像

的水印嵌入过程.又由于 V中的分量只有 0 , - 1 ,1 ,因此矢量

变换很容易用硬件实现[7 ] .为了叙述方便 ,在以下的数字图像

水印算法论述中 ,将 x称为输入列矢量集合 ,而将 X称为输

出列矢量集合.

3　水印的嵌入算法

　　假设 X是原始的灰度级图像 ,大小为 N1 ×N2 ,每个像素

用 GX 位 (比特)表示.则

X = { x ( n1 , n2) ,0 Φ n1 < N1 ,0 Φ n2 < N2} (3)

其中 x ( n1 , n2) ∈{ 0 ,1 ,2 , ⋯,2 G
X - 1}是原始图像像素 ( n1 , n2)

的强度.

假设 W是水印2灰度级的图像 ,大小为 M1 ×M2 ,每个像

素用 GW位表示 ,则

W = { w ( m1 , m2) ,0 Φ m1 < M1 ,0 Φ m2 < M2} (4)

其中 w ( m1 , m2) ∈{ 0 ,1 ,2 , ⋯,2 G
W - 1}是水印像素 ( m1 , m2)的

强度.

数字图像和水印的尺寸关系应满足如下条件 :

M1 Φ
N1

2
　且　M2 Φ

N2

2
(5)

在矢量变换域内 ,将灰度级水印 W嵌入到数字图像 X中

的原理如图 1所示 .

图 1　数字图像中嵌入灰度级水印的原理图

311　原始图像和灰度级水印的分块处理

首先 ,为了提高图像采样数据的矢量变换速度 ,将原始图

像分割成大小相等的图像块 (图像分块及其表示方法在文献

[8 ]中有详细描述) .每个图像块的采样数据可以看作是一个

输入列矢量集合.

Xb = Block ( X) (6)

其次 ,为消除水印像素的空间相关性 ,提高水印抗图像剪

切操作的稳健性 ,采用文献[8 ]提出的二维伪随机排序方法对

水印像素排序 :

Wp = Permute ( W) (7)

最后 ,为了得到和原始图像块数量相等且空间位置对应

的水印块 ,将伪随机排序的水印 Wp也等分成和 Xb数目相等

的水印块.同样 ,每个水印块也可以看作是一个输入列矢量集

合.

Wb = Block ( Wp) (8)

312　嵌入水印

首先 ,对原始图像和排序的水印分别作基块矢量变换

Yb = VT( Xb) (9 a)

Vb = VT( Wb) (9 b)

由于原始图像块和水印块的大小是不相等的 ,即经过矢

量变换得到的输出列矢量集合大小是不相等的.为了操作方

便 ,必须将水印块的输出列矢量集合扩张.补足的分量用 0代

替 ,补足的矢量用 0代替 .在扩张的过程中 ,考虑到水印块的

输出列矢量中分量值可能比较大 ,可以将一个列矢量分解成

两个 ,如[246 , 233 ] T →[128 , 109 ] T + [118 , 124 ] T .矢量扩张过

程可以表示为 :

Ub = Expend ( Vb) (10)

经过扩张后的矢量 Ub可以通过直接叠加的方法嵌入到

Yb中.

Y′b = Yb + aUb (11)

这里α是比例因子 ,用于控制水印嵌入的强度.

最后 ,用 Y′b代替 Yb ,并做矢量逆变换 ,就得到含水印的

图像.

Xw = IVT( Y′b) (12)

通常采用峰值信噪比 ( PSNR)评价原始图像和含水印图

像的差别 ,它可以定义为

PSNR = 10log10
( N1 ×N2) ×( Max Π i , jx ( n1 , n2) ) 2

∑
N1

n1 = 1
∑
N2

n2 = 1
( x ( n1 , n2) - xw ( n1 , n2) ) 2

(13)

4　水印的抽取算法

　　本文提出的水印嵌入算法是图像依赖型的 ,即从含水印

的图像中抽取水印时需要原始图像 ,水印的抽取过程如图 2

所示.

图 2　从含水印图像中抽取水印的原理图

第一步 ,将含水印图像 Xs 和原始图像 X分别作基块的

矢量变换.

Yb = VT( Xb) (14 a)

Ysb = VT( Xsb) (14 b)
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第二步 ,抽取经过扩张的水印 Usb .

Usb = ( Y′sb - Yb) /α (15)

并且在 Usb上进行相应的逆扩张操作.

Vsb = InverseExpend( Usb) (16)

第三步 ,对 Vsb进行矢量逆变换得到经过像素伪随机排序

的水印.

Wsp = IVT( Vsb) (17)

第四步 ,对 Wsp进行伪随机逆排序 ,最终得到抽取的水印

2灰度级图像.

Ws = InversePermute ( Wsp) (18)

为了消除观察者经验、环境条件等因素的影响 ,仍采用峰值信

噪比定量评价原始水印和抽取水印的相似性 ,它定义为

PSNR = 10log10
( M1 ×M2) ×( Max Π i , jw ( m1 , m2) ) 2

∑
M1

m1 = 1
∑
M2

m2 = 1
( w ( m1 , m2) - ws ( m1 , m2) ) 2

(19)

5　实验结果

　　在实验中 ,原始图像为 256 灰度级 256 ×256 的 Lena 图

像 ,如图 3 ( a)所示 ;水印采用 256灰度级 64×64的 Jeep图像 ,

如图 4 ( a)所示.在水印的嵌入过程中 ,对原始图像 8 ×8 分

块 ,对水印 2×2分块.

图 3 ( b)是在图 3 ( a)中嵌入图 4 ( a)的含水印图像 ( PSNR

= 41191) ,在视觉上和图 3 ( a)无任何差别.图 4 ( b)是从受剪

切攻击的含水印图像中抽取出的水印 ( PSNR = 15194) ,图 4

( c)是从受 JPEG压缩攻击的含水印图像中抽取的水印 (PSNR

= 15194) ,图 4 ( d)是从 3 ( b)中抽取的水印 ( PSNR = 31123) .从

实验结果看出 ,基于矢量变换的数字图像水印处理技术具有

很好的稳健性.

图 3　原始图像和含水印图像

图 4　原始水印和抽取的水印

6　结论

　　本文提出了矢量变换域的数字图像的水印嵌入算法 ,实

验结果表明该算法具有较好的稳健性.由于在矢量变换域的

水印嵌入算法没有建立在通用的图像压缩标准模型 (主要指

JPEG和 JPEG2000标准)的基础上 ,因此抵抗有损失压缩的能

力相对较差.但由于矢量变换单元的硬件结构简单 ,因此数字

图像的矢量变换域水印处理算法很容易用硬件实现 ,这必然

会使其具有广阔的应用前景.
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